Umowa powierzenia przetwarzania danych osobowych

Zawarta w Swarzedzuw dniu ... 2019 r. pomigdzy:

Spoldzielnia Mieszkaniowa w Swarzedzu
z siedzibg w Swarzedzu (62-020) ul. Kwasniewskiego 1,

wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy Poznan — Nowe Miasto i Wilda w Poznaniu pod numerem KRS: 0000153296,
NIP: 7770020657,

REGON: 000488792,
reprezentowang przez:

1) ...
2) ...

wpisang do CEIDG pod numerem .................ccooeunnn. ,

NIP: ..

REGON: ...
reprezentowang przez:

1.

zwang w dalszej czeSci Umowy ,,Wykonawca”

tacznie zwanych réwniez ,,Stronami”.

1.

§1

W zwigzku z podpisaniem przez Strony Umowy o roboty budowlane — prace
kwalifikowane na budynkach ... z dnia
........................................... roku, zwang dalej Umowg Glowna, zawiera sig
umowe powierzenia przetwarzania danych osobowych.
Niniejsza umowa powierzenia przetwarzania danych osobowych reguluje wzajemny
stosunek stron 1 obowiazki w zakresie przetwarzania danych osobowych wynikajacych
z zawarte] Umowy Gtowne;.
§2
Przetwarzanie danych osobowych z tytutu Umowy Glownej odbywaé si¢ bedzie w
zgodzie i w oparciu o:
a) Ustawe o ochronie danych osobowych z dnia 29.08.1997 r. (Dz. U. 2016 r. poz.
922), zwanej dalej UODO, wraz z aktami wykonawczymi, szczeg6lnie:
- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r.w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw



technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100, poz.
1024), zwanej dalej RMSWIA.

b) Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), zwanej dalej
RODO.

Administratorem danych osobowych, ktorych przetwarzanie wynika z Umowy Glownej
jest Zamawiajacy.
Przedmiotem przetwarzajacym, ktéremu Zamawiajacy powierza przetwarzanie danych
osobowych jest Wykonawca.
Cel 1 zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i
ogranicza si¢ wylacznie do zadan wynikajacych z zawartej Umowy Glownej, tj.: imie,
nazwisko, adres zamieszkania, adres korespondencyjny, adres email, numer telefonu.
a) na powyzszych danych beda wykonywane w szczegdlnosci operacje:
przechowywanie, transfer, utrwalanie, a takze czynno$ci polegajace na tworzeniu
kopii bezpieczenstwa oraz czynno$ci zwigzane z odtworzeniem danych z kopii
bezpieczenstwa.
b) Wykonawca zobligowany jest szczegolnie do:
- zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
w procesie §wiadczonej ustugi
- wdrozenia mechanizmow uwierzytelniania oraz nadzoru dziatan w systemie przez
odnotowywanie zdarzen na przetwarzanych danych (logowanie dziatan)
- zapewnienia by dostep do danych osobowych byt ograniczony do oséb
upowaznionych
- zachowania przetwarzanych danych w poufnosci.
Przetwarzanie danych osobowych przez Wykonawce bedzie odbywac si¢ wylacznie na
udokumentowane polecenie administratora danych;
a. Za udokumentowane polecenie uznaje si¢ zadania zlecone do wykonywania zgodnie
z celem wynikajacym z Umowy Gtoéwne;.
Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie, o ktorych mowa w art. 37 UODO lub w art. 29 RODO oraz
przeszkolone z zakresu przepisoOw dotyczacych ochrony danych osobowych.
Zamawiajacy upowaznia Wykonawce do wyznaczania osOb uprawnionych do
przetwarzania danych osobowych w zakresie koniecznym do wypelnienia zobowigzania
z tytulu realizowania zapisOw niniejszej umowy.
Wykonawca o$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczaca
czynno$ci na podstawie umow cywilnoprawnych, inne osoby pracujace na rzecz
Wykonawcy), ktora zostanie upowazniona do przetwarzania danych osobowych
bedacych przedmiotem Umowy Gloéwnej, zostanie zobowigzana do zachowania tych
danych w tajemnicy przed udostepnieniem jej ww. danych.
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a. Tajemnica ta obejmuje roéwniez wszelkie informacje dotyczace sposobow
zabezpieczenia powierzonych do przetwarzania danych osobowych.
Wykonawca realizujgc zadania wynikajace z Umowy Glowne;j:
a. zastosuje Srodki zabezpieczenia okreslone w art. 36-39 UODO oraz RMSWIA dla
poziomu zabezpieczenia ,, Wysoki”.
b. zastosuje $rodki zabezpieczenia okreslone w art. 32 RODO najpdzniej z dniem
................................. r. 1 pisemnie poinformuje o tym Zamawiajgcego, przy cZym:
- wdrozone $rodki zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk
dla zakresu powierzonego przetwarzania danych.
c. udzieli pomocy Zamawiajacemu w zakresie:
- realizacji obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale IIl RODO
- zapewnienia realizacji obowigzkoéw wynikajacych z art. 32—-36 RODO.
d. bezzwlocznie, nie p6zniej jednak niz w ciggu 24 godzin od jego wystapienia, zglosi
Zamawiajacemu kazde naruszenie danych osobowych, ktérego bedzie uczestnikiem
e. po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci powierzone
mu dane lub dokona ich zniszczenia — adekwatnie do woli Zamawiajacego,
f. udostepni Zamawiajagcemu wszelkie informacje niezb¢dne do wykazania spetnienia
obowigzkow spoczywajacych na Podmiocie Przetwarzajagcym oraz umozliwi
Zamawiajacemu  lub  audytorowi upowaznionemu przez Zamawiajacego
przeprowadzanie audytéw, w tym inspekcji, wspolpracujac przy dziataniach
sprawdzajacych i naprawczych.
g. zastosuje si¢ do zalecen pokontrolnych przekazanych przez Zlecajacego.
h. wyznaczy Administratora Bezpieczenstwa Informacji/Inspektora Ochrony Danych (o
ile wynika z obowigzku prawnego), w terminie nie pdzniejszym niz .................. r.
rozpocznie prowadzenie rejestru wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu administratora danych zgodnie z wymaganiami art. 30 ust 2
I pisemnie poinformuje o tym Zamawiajgcego.
Zamawiajacy wyraza ogolng zgode na to, by Wykonawca korzystat z ustug innego
podmiotu przetwarzajgcego, przy czym:
a. Wykonawca zobowigzany jest poinformowac pisemnie Zamawiajacego 0 wszelkich
zamierzonych dzialaniach dotyczacych dodania, zmianach lub zastgpienia innych
podmiotéw przetwarzajacych, dajac tym samym administratorowi mozliwos¢
wyrazenia sprzeciwu wobec tych dziatan

- brak wyrazonego sprzeciwu w ciggu 14 dni roboczych od daty potwierdzone;j
wysytki zawiadomienia uznaje si¢ jako akceptacje Zamawiajacego dziatan
Wykonawcy.
b. pod powierzenie przetwarzania przez Wykonawceg podmiotowi przetwarzajgcemu
wymaga formy umowy pisemnej lub zastosowania standardowych klauzul umownych
w przypadku, kiedy strong jest podmiot przetwarzajacy dane w panstwie trzecim

- zawarta umowa musi zawiera¢ wszystkie zobowigzania okreslone w niniejszej
umowie oraz precyzowac: czas, charakter i cel przetwarzania danych z uwzglgdnieniem
zakresu (lub kategorii) przetwarzanych danych.
c. Wykonawca odpowiada za dziatania podmiotu przetwarzajacego jak za wilasne.
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Wykonawca dla zapewnienia, iz spetnia wymagania RODO w zakresie gwarancji
zabezpieczenia zobowigzany jest:
a. Przed rozpoczeciem $wiadczenia ushugi uzyskac¢ akceptacje¢ Zamawiajacego W
zakresie spelniania wymagan dotyczacych zabezpieczenia przetwarzanych danych w
zakresie prawidtowos$ci implementacji tych wymagan w dokumentacji bezpieczenstwa,
b. W przypadku przetwarzania powierzonych Umowg Gtoéwng danych osobowych poza
obszarem UE, dostarczy¢ poswiadczong kopi¢ dokumentow, ktore stanowig przestanke
legalnosci tego dziatania (np. dokument zawartych standardowych klauzul umownych
z pod procesorem),
c. Przynajmniej raz w roku dostarczy¢ raport z audytu zabezpieczenia §rodowiska
informacyjnego w ktorym przetwarzane sg powierzone Umowa Gtowng dane osobowe.
Wykonawca odpowiada za szkody poniesione przez wilasciciela danych oraz
Zamawiajacego z tytutu dziatan niezgodnych z zapisami niniejszej umowy, UODO oraz
RODO.

§3
Powierzenie przetwarzania danych osobowych nastgpuje na czas niezbgdny do
realizacji przez Wykonawce postanowien zawartej przez Strony umowy giowne;.
Zakonczenie obowigzywania umowy, o ktorej mowa w ust. 1 niniejszego paragrafu
skutkowa¢ bedzie zakonczeniem obowigzywania niniejszej umowy, bez koniecznosci
sktadania odrebnych oswiadczen.
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem
niewaznosci.
W sprawach nieuregulowanych niniejsza umowa zastosowanie majg przepisy prawa
powszechnie obowigzujacego, w tym Ustawy, aktow wykonawczych do Ustawy,
Kodeksu cywilnego.
Spory wynikajace z niniejszej] umowy rozstrzygane beda przez sad wlasciwy dla
Zamawiajacego.
Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.



